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IE-Bachelier en informatique, orientation sécurité des systemes 2 Obligatoire

Contribution de I'UE au profil d'enseignement du programme et acquis d'apprentissage spécifiques (AAS) sanctionnés
par I'évaluation

CONTEXTUALISATION

A définir

ACQUIS D'APPRENTISSAGE SPECIFIQUES (AAS)

L'étudiant sera capable de:

- présenter les champs d’application et la dimension interdisciplinaire de la sécurité informatique;
- utiliser des documents de référence adéquats dans un démarche de sensibilisation aux
menaces a destination des utilisateurs de I'outil informatique;

- de définir/différencier/expliquer les concepts liés au management de la sécurité des Systémes
d'Information;

- se tenir informé des derniéres tendances et techniques en matiere de cybersécurité;

- résoudre des défis de sécurité informatique dans un environnement de type CTF;

- collaborer efficacement au sein d’'une équipe pour résoudre des probléemes complexes de
cybersécurité.

OBJECTIFS DE DEVELOPPEMENT DURABLE

Document annexe a la fiche UE accessible via un lien explicitant en quoi le programme d’études s’inscrit dans une politique de développement durable.
Une ou plusieurs UE spécifique(s) pourraient étre ciblée(s) dans cette annexe.

m Description de I'unité d'enseignement
OBJECTIFS

A définir

CONTENU

Théorie:

Exploitation de différentes sources d'information relatives a I'état de la menace et/ou aux contraintes réglementaires en vigueur. P.ex.:

- CVE, CVSS
-NIS 2
- Framework CCB

- Documentation ANSSI

La liste n'est pas exhaustive et est constamment mise-a-jour en fonction de I'actualité cyber.

Laboratoire :
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Plateformes en ligne et locales. En voici une liste non exhaustive :

picoCTF

Hack The Box

TryHackMe

Root Me

CryptoHack

BattleH4ck

CTFtime

SOURCES ET REFERENCES
A définir
SUPPORTS DE COURS

Activité d'apprentissage Support

AIRN2015 — Sécurité informatique 2 Toutes informations / supports mis a disposition sur Moodle.

m Méthodologie mise en ceuvre et éventuel découpage de I'UE
DESCRIPTION DES ACTIVITES D'APPRENTISSAGE (AA) AU REGARD DE LEUR STATUT

Activité d'apprentissage Heures Langue d'enseignement Langue d'évaluation

AIRN2015 — Sécurité informatique 2 22 h Francgais et anglais Frangais

METHODES D'ENSEIGNEMENT ET D'APPRENTISSAGE

Activité d'apprentissage Méthodes d'enseignement et d'apprentissage

AIRN2015 — Sécurité informatique 2 Ce cours est divisé en séminaires de théorie et séances de laboratoire.

DETERMINATION DE LA COHERENCE PEDAGOGIQUE EN CAS DE REGROUPEMENT D'AA FAISANT L'OBJET D'UNE EVALUATION DISTINCTE

A définir

Evaluation de I'unité d'enseignement

STRUCTURE DU DISPOSITIF GENERAL D'EVALUATION (EN LIEN AVEC LE PROGRAMME D'ETUDES)
A définir

METHODOLOGIE DE CONSTRUCTION DE LA NOTE FINALE DE L'UE

A définir

LA PONDERATION DE L'EVALUATION DE L'UE A DES FINS DE DELIBERATION LORS DU CALCUL DE LA MOYENNE
Au sein du programme d'études, lors du calcul de la moyenne, la pondération de I'évaluation de I'unité d'enseignement est effectuée sur base des
crédits affectés a cette unité d'enseignement et évalués

MODALITES D'EVALUATION PAR ACTIVITE D'APPRENTISSAGE

Activité d'apprentissage Modalités d'évaluation
AIRN2015 — Sécurité informatique 2 Interro

Interrogation dispensatoire pour la partie laboratoire.

Premiere session

e Théorie : 35% (examen écrit)

» Laboratoire 65% (examen oral)
Deuxiéme session

o Théorie : 35% (examen écrit)

o Laboratoire 65% (examen oral)
MODALITES CONCRETES D'EVALUATION

Une mention sur la fiche informera les étudiants du fait que les précisions sur les épreuves seront disponibles sur Moodle au plus tard 6 semaines avant

|'évaluation.
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